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;, Qué son los delitos informaticos?




TEORIA DEL DEI

* El delitoes Ia
conducta tipica,
antijuridica, culpable y o
punible

Culpabilidad

Antijuridicidad

Tipicidad a

Conducta (Acto u Omision)



DIGITALIZACION DE EA'SOGi

La llamada «digitalizacion de la sociedad» exige
garantizar que las herramientas tecnologicas utilizadas
tienen |la capacidad de resistir, con un determinado nivel

de confianza, los accidentes o acciones ilicitas o
malintencionadas que comprometan la disponibilidad,
autenticidad, integridad y confidencialidad de los datos

almacenados o transmitidos y de los servicios que dichas
redes y sistemas prestan o hacen accesibles:
lo que se ha denominado resiliencia.



Son cometidos cada vez mas por el
crimen organizado y grupos terroristas
Estan creciendo rapidamente alrededor
del mundo.

Son una barrera para el Comercio
Telematico

Producen una excesiva lesividad

Son de caracter transfronterizo

Son delitos de caracter ocupacional

Se aprovechan de la automatizacion de
los programas o sistemas




Permite la organizacion mundial de una actividad
delictiva rentable

* Robo de identidad

* Venta de herramientas para “hacking” m
» Creacion de “malware” personalizado )
* Renta de “botnets”

« Operaciones de “spamming”

- Lavado de dinero

 Violaciones a la propiedad intelectual




Las sociedades de todo el mundo dependen
considerablemente de las TIC, por lo que
son muy vulnerables
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La informatica y sus aplicaciones se han
convertido en factores crimindgenos, ya que
proporcionan grandes posibilidades de cometer
hechos ya punibles o0 merecedores de una pena.

Se convierte entonces el procesamiento
informatico de datos en un relevante factor
criminogeno.

La mayor facilidad del acceso y conocimiento de la
iInformacion procesada por parte de los autores de
estos hechos punibles, facilita la comision de estos
hechos.



FACTO

Se trata de hechos en donde Ilo
caracteristico es la permanencia vy el
automatismo, dado esto por las especiales
particularidades de los sistemas
informaticos y telematicos, ya que cuando
se procesan datos es posible repetir dicho
procesamiento cuantas veces sea
necesario.

Se tratan de hechos que pueden producir
una lesividad excesiva, producen efectos
con gran expansion no tiene los limites
fisicos de los delitos clasicos.




EL PORQUE LA PROLIFEF

FENOMENO DELI

Factor 1

Factor 2

4 N

Factor 3

Falta de leyes
y normativas
especiales
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LIBERTAD INFORM!

Libertad Informatica consiste, como
expresion de la libertad del individuo, en el
derecho de utilizar licita y libremente, con
los limites constitucionales y legales la
tecnologia informatica creando para el
efecto un entorno virtual individual.



DELITOS INFORMATIGG

Los “DELITOS INFORMATICOS”
son: toda conducta tipica,
antijuridica y culpable que utiliza
medios tecnolégicos que lesionan
o ponen en peligro la libertad
informatica, esto es afectando Ia
confidencialidad, integridad y
disponibilidad de los sistemas
informaticos, redes y datos.




CONCEPTO DE DELI

Conducta
Tipica,
Antijuridica, :Q*U_e
Culpable Fionan
s ! 0
Ponen en
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Utilizan medios

tecnologicos

Libertad Informatica
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Integridad
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informaticos
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LIBERTAD INFORMATICA

s

De forma que los delitos
informaticos pueden verse como
violacion de esa libertad
informatica, como infraccion de las
distintas libertades a Ilas que
puede extenderse el empleo de
estas tecnologias.



ES ATRACTIVO

Para analiza este apartado tomemos en cuenta lo siguiente:

® Objeto pequeno: la informacion que se ataca esta almacenada
en contenedores pequenos: N0 €S necesario un camion para
robar un banco, llevarse las joyas, el dinero, etc.

® Contacto fisico: no existe contacto fisico en la mayoria de los
casos. Se asegura el anonimato y la integridad fisica del
propio delincuente.

® Alto valor: el objeto codiciado tiene un alto valor. Los datos (el
contenido a apropiarse) puede valer mucho mas que el
soporte que los almacena: servidor, computador, disco, CD,
etc.

Aunqgue no sera la unica, una de las herramientas de proteccién
de datos mas efectiva es el uso de técnicas criptograficas.
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TYPES OF

ATTACKS

EXPLOIT

PHISHING

HIJACKING

RECONNAISSANCE/DOS

MAN-—IN-THE-MIDDLE

SPOOFING

SNIFFING
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Cibercrimen en medio de la pandemia
Analisis del INTERPOL Cybercrime Threat Response
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Estafas en linea y

Noticias falsas, videos falsos e
phishing

informacion errénea
(Incertidumbre social, ansiedad
. comunitaria y desinformacion)

Malware
Disruptivo
(Ransomzware vy
DD 0.-:;) & Sitios web suplantados y
orientados al fraude

Basado en: Interpol (2020) Cybercrimen: Covid-19 Impact. August. De
https://www.interpol.int/es/conte nt/download /155 26/ file /COVID-

‘‘‘‘‘
....
----
anm®
19%20Cybercrime¥%20Analysis%20Re port-%2 DAugu st9%20 2020. pdf

Malware de recoleccion de datos
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(Remote Access Tool, spyware y troyanos barncarios)
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Tipos existentes en el COIP



ATAQUES CONTRALOS QIS
DE INFORMACION

Interceptacion ilegal

Interceptacion de informacion hacia, desde o dentro de un
sistema

 Acceso ilegal
Puede comprometer la informacion o la confidencialidad

 Interferencia de informacion
Danar, borrar, deteriorar, alterar, suprimir

 Interferencia del sistema
Obstaculizar seriamente el funcionamiento de un sistema

 Mal uso de dispositivos
Dispositivos de acceso, passwords



DELITOS INFORMATICOS Y DELITOS = =
RELACIONADOS CON LAS COMPU
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RPN - Falsificacion informatica

(e

Con intension de que sus efectos se consideren autéenticos

wil

Fraude informatico
Interferir sistemas o informacion con intencion de defraudar

Pornografia infantil
Produccion, oferta, distribucion, adquisicion, posesion

Violacion a la propiedad intelectual
Violaciones premeditadas cometidas a escala comercial




Surface Web

[
G.:?;’?éﬂ?é%gt AP Medical Records Q U I
Financial Records &P

iy
o PayPal

i ENCONTRAR..

<A TOR Hidden wiki A
M

ORA LOS ATACANTES TIENEN
C

H
UCHOS RECURSOS E INFORMACION.

Stolen Data &

v Trafiloking IIE'I?IIPPEZEERUNTA ES POR DONDE

ilegal Silk Road
Activities



DELITOS EN EL C

* Pornografia Infantil: Art. 103

* Pena de trece a dieciséis anos.

* Posesion de Pornografia Infantil: Art. 104
* Pena de diez a trece anos

* Grooming: Art. 173

* Pena uno a tres anos o de tres a cinco anos

e Oferta de servicios sexuales a través de mediosi
electronicos. Art. 174
* Pena de siete a diez anos



INSTIGACION AL SU
154.1

e Sujeto Activo, cualquier persona natural

Conducta: Induzca o dirija mediante amenazas,
consejos, ordenes concretas, retos.

Medio: Por cualquier tipo de comunicacién
(verbal, fisica digital, electréonica existente)

Resultado: Que la victima se provoque dano a
si misma o ponga fin a su vida, siempre que se
demuestre que dicha influencia fue
determinante para el resultado dafnoso

Pena: Uno a Tres anos




Comete ciberacoso, toda persona quien hostigue o amenace por medio de las
Tecnologias de la Informacién y Telecomunicaciones (TICS), redes sociales, correo
electrénico o cualquier otro espacio digital y cause un dano a la dignidad personal, o
afecte la paz, la tranquilidad o la seguridad de las personas.



CONTRAVENC

ACOSO ACADEMICO: Se entiende por acoso académico a toda conducta negativa, intencional, metddica y sistematica de agresion,
intimidacion, ridiculizaciéon, difamacidén, coaccion, aislamiento deliberado, amenaza, incitacion a la violencia, hostigamiento o
cualquier forma de maltrato psicolégico, verbal, fisico que, de forma directa o indirecta, dentro o fuera del establecimiento

educativo,

SUJETO ACTIVO Y MEDIOS: Se dé por parte de un docente, autoridad o con quienes la victima o victimas mantiene una relacion de
poder asimétrica que, en forma individual o colectiva, atenten en contra de una o varias personas, por cualquier medio incluyendo a

través de las tecnologias de la informacién y comunicacion.

SANCIONES: Esta contravencion sera sancionada con una o mas de las medidas no privativas de libertad previstas en los numeros

1, 2, 3 y 6 del articulo 60 de este Cddigo, y ademas el juzgador impondra las medidas de reparacion integral que correspondan

segun el caso.

ACOSO ESCOLAR ENTRE PARES: Cuando el ACOSO ACADEMICO se de entre estudiantes nifias, nifios y adolescentes, se
aplicaran las medidas socioeducativas no privativas de libertad correspondientes y el tratamiento especializado reconocido en la ley

de la materia, garantizando los derechos y proteccion especial de nifas, ninos y adolescentes.



DELITOS EN EL COIP™ =

 Hostigamiento. — Art. 154.2

* Sujeto Activo, puede ser una persona natural o juridica
* Conducta: Hostigue a través de cualquier medio tecnoldgico o
digital, moleste, perturbe o angustie de forma insistente o
reiterada a otra persona

* Pena: 6 mes a un ano y uno a tres anos, Si
son menores de edad

 Ciberacoso Sexual. — Art. 166

 Sujeto Activo, cualquier persona
* Conducta: Solicitar actos de naturaleza sexual prevalido de su situacion de
autoridad o jerarquia, para los utiliza cualquiera de las tecnologias de la
informacion y comunicacion, medios tecnoldgicos, electronicos o digitales.

e Pena: Uno a cinco anos
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DELITOS EN EL COI

* Eltérmino happy slapping (bofetada feliz, en espaiol) nacid en
Reino Unido en 2005

* El happy slapping consiste en |la grabacion de una agresion fisica,
verbal o sexual y su difusion online mediante las tecnologias
digitales (paginas, blogs, chats, redes sociales, etc.).

* Lo mas comun es que esta violencia se difunda por alguna red social
y, en ocasiones, puede hacerse viral.

* Happy slapping Art. 160 (Acoso Sexual) y 171 (Violacion)

* Sujeto Activo, cualquier persona

* Conducta: Se grabe o transmita un abuso sexual o violacién con cualquier medio digital, dispositivo
electronico o a través de cualquiera de las tecnologias de la informacidn y comunicacién, O se agreda
fisicamente a la victima, y dicha agresién también sea grabada o transmitida.

* Pena: 3 a5 anos; 7a 10 anos: Abuso sexual
* Pena: 19 a 23 anos: Violacion



DELITOS EN EL COIP

Violacion del Derecho a la Intimidad.

Art. 178
Mensajes de datos
Videos

Datos Personales

No son aplicables estas normas para la persona que divulgue
grabaciones de audio y video en las que interviene
personalmente, ni cuando se trata de informacion publica de
acuerdo a lo previsto en la ley.

Pena de uno a tres anos
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e Revelacion de secreto (o)

informacion personal de terceros.
Art. 179 inciso 2

N  Sujeto Activo, cualquier persona
R  Conducta: Revele o divulgue a terceros:
/( ‘\ contenido digital, mensajes, correos, imagenes,
" audios o videos o cualquier otro contenido
( intimo de caracter sexual de una persona en
X contra de su voluntad.

* Pena: uno a tres anos



DEFRAUDACI

Sujeto Activo: Cualquier persona

Conducta:

1. Defraude mediante el uso de tarjeta de crédito, débito, P 4
pago o similares, cuando ella sea alterada, clonada, \

duplicada, hurtada, robada u obtenida sin legitimo
consentimiento de su propietario. ﬁ
2. Defraude mediante el uso de dispositivos electronicos j

que alteren, modifiquen, clonen o dupliquen los
dispositivos originales de un cajero automatico para
capturar, almacenar, copias o reproducir informacion de
tarjetas de credito, debito, pago o similares.

Pena de cinco a siete anos.



DELITOS DELCOIP =« =
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Sujeto Activo: Cualquier persona
Conducta:

* Prestacion llegal de Servicios de Telecomunicaciones Art. 188.
- Pena de seis meses a dos anos.

« Ofrezca, preste o comercialice servicios publicos de luz eléctrica,
telecomunicaciones o0 agua potable.
* Pena uno a tres anos.

« Apropiacion fraudulenta de por medios electronicos: Art. 190

* Pena uno a tres anos.

« Reprogramacion o modificacion de informacion de equipos terminales
moviles: Art. 191

* Pena uno a tres anos.




Intercambio, comercializacibn o compra
de informacion de equipos terminales
moviles. Art. 192

Reemplazo de identificacion de terminales
moviles. Art. 193

Comercializacion ilicita de terminales
moviles. Art. 194

Infraestructura ilicita. Art. 195

Pena de 1 a 3 anos



DELITOS EN EL COI

e Actos Lesivos a los derechos de Autor Art.
208.B

e Sujeto Activo, cualquier persona natural o juridica

Conducta: Vulnere a sabiendas los derechos de autor o derechos
conexos .

Fabrique, importe, exporte, venda, arriende o de cualquier forma distribuya al
publico un dispositivo, sistema o software que permita descifrar una sefal de
satélite cifrada portadora de programas o en general de telecomunicaciones, sin
autorizacion del distribuidor legitimo de esa senal; o, de cualquier forma, eluda,
evada, inutilice o suprima un dispositivo, sistema software que permita a los
titulares del derecho controlar la utilizacion de sus obras o prestaciones, el cual
posibilite impedir o restringir cualquier uso no autorizado de estos.

* Pena: Seis meses a un ano, comiso y multa de ocho
hasta trescientos salarios basicos unificados del
trabajador en general




* Suspension, alteracion o suposicion de
la identidad y estado civil por medios
electronicos. Art. 211

Pena uno a tres anos

* Revelacion ilegal de informacion de
bases de datos. Art. 229

Pena uno a tres anos

Sujeto Activo Calificado: Funcionario Publico
0 encargado de las Bases de Datos, empleado
bancario.

De tres a cinco anos



DELITOS EN EL

Interceptacion de comunicaciones: Art. 230.1

Pharming y Phishing Art. 230.2

Diseminacion, posesion o introduccion de programas
informaticos, mensajes de datos y todo contenido digital
para realizar Pharming y Phishing. Art. 230.3

Duplicacion de informacion de tarjetas de debito y
crédito. Art. 230.4

Produccion, fabricacion, distribucion, posesién o lII Illll
facilitacion de materiales, dispositivos electronicos o

sistemas informaticos para duplicacion de tarjetas de

debito y crédito. Art. 230.5

Pena de 3 a 5 anos



DELITOS EN EL COIP
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* Fraude Informatico. Art. 231.
Mulas del fraude informatico. Art. 231.2
Pena de tres a cinco anos.

 Ataque a la integridad de sistemas
informaticos. Art. 232
Diseno, venta, distribucion de malware
Destruccion de infraestructura fisica
Pena de tres a cinco anos.

Destruccion de bienes informaticos para la
prestacion del servicios informaticos

Prestacion de un servicio publico o vinculado
con la seguridad ciudadana

Pena de cinco a siete anos.

W
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DELITOS EN EL COIP™ ==

e Acceso no autorizado a sistemas de
informacion. Art. 234

La persona que sin autorizacion acceda en todo o en parte
a un sistema informatico, sistema telematico o de
telecomunicaciones

O se mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho sobre dicho sistema

Explota ilegitimamente el acceso logrado.
Modificar un portal web.
Desvia o redirecciona el trafico de datos o voz

Ofrecer servicios que estos sistemas proveen a terceros,
sin pagarlos a los proveedores de servicios legitimos

Pena de tres a cinco anos.
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DELITOS EN EL COIP™= L

 Falsificacion Informatica Art.

234.1

* Sujeto Activo, cualquier persona
* Conducta: Provocar un engano en las

relaciones juridicas, introducir, modificar,
eliminar o suprimir contenido digital, o
interferir de cualquier otra forma en el
tratamiento informatico de datos, produzca
datos o documentos no genuinos.

Con la misma pena sera sancionado la
persona que utilice el mensaje de datos o
contenido digital falsificado

e Pena: Tres a cinco anos
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NORMAS COMUNES —

Art. 234.2.- Agravacidén de las penas. - La practica de los hechos
que se describen en los articulos 232, 234 y 234.1 sera
sancionada con pena agravada en un tercio de su pena maxima si
logra perturbar de forma grave o duradera a un sistema
informatico que apoye una actividad destinada a asegurar
funciones sociales criticas, como cadenas de abastecimiento,
salud, seguridad y bienestar econdmico de las personas, o

funcionamiento regular de los servicios publicos.

Art. 234.3.- Responsabilidad de personas juridicas. - A los

delitos de esta Seccion es aplicable la responsabilidad prevista en

los articulos 49 y 71 de este Cddigo.



DELITOS EN EL COIP

 Terrorismo. Art. 366.1

 La persona gue respecto de un transporte
terrestre, una nave o aeronave, plataformas

fijas marinas, se apodere de ella, ejerza control

sobre la misma por medios tecnologicos (...)

Pena 10 a 13 anos



ESTADISTICAS

NUMERO DE DENUNCIAS SOBRE DELITOS INFORMATICOS EN ECUADOR

Tipos de delitos 2014* 2015 2016 2017 2018 2019 2020**
Suplantacion de identidad 1355 3920 4152 3676 4180 4607 2162 24052
Falsificacion y uso de documento falso 1048 2594 3117 3183 3292 3231 1448 17913
Apropiacion fraudulenta por medios electronicos 507 1280 1045 960 1451 1746 1033 8022
Acceso no consentido a un sistema informatico, 54 141 145 218 236 246 175 1215
telematico o de telecomunicaciones

Contacto con finalidad sexual con menores de 21 80 108 159 202 166 85 821
dieciocho afos por medios electrénicos

Ataque a laintegridad de sistemas informaticos 49 77 76 86 87 13 51 539
Interceptacion ilegal de datos 38 5o 82 63 41 87 45 411
Transferencia electronica de activo patrimonial 17 59 47 54 38 49 31 295
Revelacion ilegal de base de datos 29 24 24 22 44 34 18 195
Total 318 8230 8796 8421 9571 10279 5048 53463

*Desde agosto - **Hasta agosto
Fuente: Fiscalia General del Estado EL UNIVERSO



Conclusiones




TRIANGULO DE

Para poder llevar a cabo un ataque informatico los
iIntrusos deben disponer de los medios tecnicos, los
conocimientos y las herramientas adecuadas,
deben contar con una determinada motivacion o
finalidad, y ademas una determinada oportunidad que
facilite el desarrollo del ataque.



TRIANGULO DE LA ==
INTRUSION =

Fallo s de Seguridad
en lared o en el

Oportunidad

Diversion, -
Intrusion al

lucro sistema
personal Informatico

Conocimientos
Técnicos



CONCLUSIONES

1. Los delitos informaticos todos son Dolosos

2. Los delitos informaticos son de tipo
ocupacional:
« EI 90 % de los ataques son realizados por

insiders y solo el 10% por outsiders

3. Mantenga un nivel de paranoia debidamente
administrada

4. El agresor tarde o temprano tendra exito.
Preparese para un incidente.

5. Las personas y las maquinas van a fallar.
Monitoree su comportamiento y actuée



PARTE DE LA SOLUCIC'TN’

El Convenio sobre la Ciberdelincuencia del Consejo de
Europa. mejor conocido como Convenio de Budapest. fue
firmado en Hungria el 23 de noviembre de 2001y entro en
vigor el 01 de julio de 2004.
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= Es pri rpag tratatlo mtermacmnal vinculante sobre
ﬁé{itos fﬂrﬂlﬂﬁﬁﬂﬁ’ rﬁlﬂcmgados con violaciones a los
. derechos de autor. fraude informético. pornografia
+e | mfarﬂil yvml&ﬁo{nes de la seguridad de lared.

_].;

Su objetivo es alentar a los paises miembro a aplicar
una politica penal comun con la finalidad de proteger a
la sociedad del ciberdelito mediante la adopcidon de
legislacion idonea y facilitar la cooperacion

internacional en la materia. ) 5
El Convenio cuentacon un Protocolo Adicional que

penaliza los actos de indole racista y xendfoba
distribuidos por medio de sistemas informaticos.




EL NUEVO CIBERCRIM
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Evolucion del Cibercrimen
Nueva Transformacion Digital

ANONIMATO, SORPRESA, CONOCIMIENTO, DESORIENTACION, ENMASCARAMIENTO
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Basado en: Trendmicro (2020) The new norm. Trend Micro Security Predictions for 2020. Trendmicro Research. De: httpss/fwew. trendmicro.comy/vinfo/ us fsecurity /research-and-a nalysis/predictions/ 2020
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Gobierno

Ciudadanos

Colaboracion
& Accion

Mientras el crimen es organizado, nosotros no lo estamos
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